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  ٢٠٢١ اگست ٠٩
 

  :سنودن
 .امريکا ھای اطلاعاتی آيفون و آيپد در خدمت مستقيم سازمان

  

ھای جاسوسی سايبری   و از افشاگران معروف سياستامريکا کارمند سابق بخش جمع آوری اطلاعات سنودنادوارد 

تر انتشار داده ئيمطالبی در تو ios مًاين کشور اخيرا در مورد عملکرد جديد سيستم عامل گوشی ھای شرکت اپل به نا

 اعلام کرد که عملکردی جديد برای جلوگيری از تعرضات جنسی به کودکان در سيستم عامل گوشی ھای سنودن. است

اپل می تواند به عنوان وسيله ای برای جمع آوری اطلاعات بسيار خصوصی و کامل از گوشی ھای آيفون برای 

 که در زمان امريکا مورد استفاده قرار بگيرد و با توجه به تعھد شرکت اپل به دولت امريکاسازمان اطلاعات و امنيت 

لازم به .  صورت خواھد گرفتامريکا شد انتقال اطلاعات بدون ھيچ مشکلی به سازمان اطلاعات و امنيت ءمپ امضاتر

 جھان را متھم به رصد کردن  ھمواره جمھوری خلق چين و بسياری ديگری از کشورھایامريکايادآوری است که رژيم 

مردم خود و تحت نظر قرار دادن آنھا توسط سيستم ھای سايبری می کند در حالی که تحت مراقبت قرار دادن ساکنان 

ھا و اسرائيل در بالاترين سطح جھان قرار داشته و اين  ئی يعنی اروپاامريکای شمالی و متحدين امريکاکشورھای 

ستفاده از گرايشات و تمايلات سياسی، اخلاقی و جنسی اين افراد مورد استفاده از  اءًاطلاعات معمولا برای سو

 .گيرد سازمانھای اطلاعات و امنيت اين کشورھا قرار می

 ئیه خود يد طولاکآش عملکرد جديد سيستم عامل اپل در گوشيھای دستی چنان شور است که حتی ھمگنان اين شرکت 

 و اسرائيل دارند نيز زبان به اعتراض امريکاھای اطلاعاتی   آنھا به سازماندر جمع آوری اطلاعات شخصی و فروش

 .برای نمونه به مطلب زير توجه فرمائيد. به کار بردن اين عملکرد گرفتند

***** 

 لھای امنيت کودک اپ نظران از قابليت انتقاد واتساپ و برخی صاحب

شده در  تواند با اسکن تصاوير ذخيره ھايش خبر داده است که می سازی ابزارھای جديدی در سرويس  از پيادهًاپل اخيرا

ھای احتمالی دور  ھا را از گزند سوءاستفاده را تشخيص دھد و آن (CSAM) آيکلاد موارد سوءاستفاده جنسی از کودکان

ھای حفظ حريم خصوصی ايجاد کرده و   برای کاربران و سازمانئیھا حال، ابزارھای مذکور نگرانی بااين. نگه دارد

نظران دنيای تکنولوژی از اين طرح  ای از صاحب حال عده. ھا را به حاشيه کشانده شده است ھای مفيد آن نوعی قابليت به
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عات حريم خصوصی تواند تب اند و مدعی ھستند اين شرکت سياست نادرستی را در پيش گرفته است که می اپل انتقاد کرده

 .در اين مقاله، قصد داريم به تعدادی از اين انتقادھا اشاره کنيم. دنبال داشته باشد ناخوشايندی را به

منظور جلوگيری از  رسان اقدامات جديد اپل برای ايمنی کودکان را به سرپرست واتساپ، اين پيام، کَسکارت ويل ۀگفت به

تواند  افزاری که اپل ساخته است، می کند نرم ت ادعا میئيوی با ارسال تو. يردگ کار نمی آزاری به گسترش تصاوير کودک

کَسکارت معتقد است اپل در تلاش برای بھبود واکنش . ھای خصوصی گوشی ھوشمند کاربران را اسکن کند تمام عکس

 . جنسی از کودکان، راه اشتباھی در پيش گرفته استۀخود به موارد سوءاستفاد

ای  ھا با پايگاه داده  آنۀکلاد و مقايس شده در آی  امنيتی جديد اپل شامل گرفتن ھش تصاوير بارگذاریترين ويژگی مھم

ھای کاربر را  دھد داده اين فرايند به اپل اجازه می. شده است ازپيش شناخته CSAM است که حاوی ھش تصاوير

ً آزاری را سريعا شده از کودک ، تصاوير منتشرحال وتحليل را روی دستگاه انجام دھد و درعين رمزگذاری کند و تجزيه

 .صلاح گزارش دھد به مراجع ذی

اين ھشدار زمانی به والدين . ژی ايمنی کودکان اپل شامل ھشدار اختياری به والدين استيستراتيکی ديگر از نکات 

حال،  بااين. اھده کند با محتوای جنسی ارسال يا مشئیھا  سال، عکس١٣شود که فرزندشان با سنی کمتر از  ارسال می

 :گويد باره می َويل کسکارت دراين. ھا ھستند رسد افراد نگران پيامد استفاده از اين سيستم نظر می به

ماندگی برای حريم  کنم اين رويکرد اشتباه و عقب فکر می. اطلاعاتی که اپل ديروز منتشر کرد، خواندم و نگران ھستم

کنيم يا خير و ما  اند آيا اين سيستم را برای واتساپ اتخاذ می  پرسيدهمردم .خصوصی مردم در سراسر جھان است

 . منفی استًپاسخمان کاملا

ھای متفاوت و  ھای دارای ايده گويد اين ابزارھا به دولت نامد و می کننده می کَسکارت رويکرد اپل را بسيار نگران

ای اضافه  ھای داده را به پايگاه CSAM اوير غيردھد درخواست کنند که اپل تص نپذيرفتنی از نوع تصاوير اجازه می

کند سيستم واتساپ برای مبارزه با استثمار کودکان که تا  وی خاطرنشان می. کند ھا مقايسه می کند که تصاوير را با آن

يش  اين شرکت تاکنون بًکند و ظاھرا کند، از رمزگذاری مانند اپل محافظت می ھای کاربران استفاده می حدی از گزارش

 . به مرکز ملی کودکان مفقود و استثمارشده گزارش دھد٢٠٢٠ ھزار مورد سوءاستفاده از کودکان را در سال ۴٠٠از 

کننده توصيف کرده  ھای جديد را برای حريم خصوصی نگران فيسبوک، شرکت مادر واتساپ، نيز از اپل انتقاد و ويژگی

ھای  نقض حريم خصوصی کاربران در کانون توجه سازمانھا است که به  اين در حالی است که فيسبوک مدت. است

) ١٣٩٩ رطانس (٢٠٢٠برای يادآوری، اپل جولای . دليل با اپل در جدال بوده است ھمين  بهًنظارتی قرار دارد و اخيرا

حقيقت دليل اصلی جدال اپل با  منتشر کرد؛ قابليتی که در iOS 14.5  و آن را درئیرا رونما ATT قابليت جنجالی

 ساده، اما مھم است که قبل از رديابی ًری نسبتاييتغ ATT .شود ھای تبليغاتی محسوب می بوک و ساير شرکتفيس

 .ھا اجازه گرفته شود  از آنءھا، بايد ابتدا سايت ھا و وب کاربران در برنامه

غات ھمچون ھای وابسته به تبلي اند، شرکت ھای حقوق ديجيتالی و حريم خصوصی اين ويژگی را ستوده اگرچه گروه

راه انداخت و کارزار  فيسبوک برای مقابله با قابليت يادشده، کمپينی عليه آن به. شدت با آن مخالف ھستندفيسبوک ب

.  آغاز کردامريکاھای مھم ايالات متحده  ديدن مشاغل کوچک، در روزنامه صفحه و با ادعای آسيب تبليغاتی خود را تمام

اند؛ بلکه بسياری از اشخاص  ھای ايمنی کودک اپل انتقاد کرده يستند که از ويژگیدرواقع، تنھا فيسبوک و واتساپ ن

 .سرشناس اين حوزه با اين سايت اپل مخالف ھستند

وی معتقد است اين . دانشيار دانشگاه جان ھاپکينز، قبل از اعلام عمومی اين ويژگی، آن را فاش کرده بود، گرين متيو

 که با يک ھش ادراکی خاص مطابقت ئیھا صاوير موجود در آيفون کاربران را با عکسدھد ت ابزارھا به اپل اجازه می
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وی معتقد است اپل اگر . ھا را به سرورھايش گزارش دھد صورت ظاھرشدن موارد مشکوک، آن دارند، اسکن کند و در

 .دنبال داشته باشد  را بهتواند عواقب بدی ر دھد، میييھا يا افراد ظالم تغ  خواست دولت اين ھش ادراکی خاص را به

باد انتقاد گرفت و ابزارھای جديد را در   اپل را بهۀای برنام در بيانيه (EFF) ميان، بنياد مرزھای الکترونيکی اين در

 دولت از اقدامات ايمنی ۀبر چگونگی سوءاستفاد EFF  مطبوعاتیۀبياني.  مستند و دقيق و با محدوديت ناميدًپشتی کاملا

ِکند تنھا چيزی که اپل برای گسترش در پشتی  کاھش حريم خصوصی کاربران معطوف است و بيان میکودکان اپل و 

ر ييوجوی انواع ديگر محتوا يا تغ  پارامترھای يادگيری ماشين برای جستۀدر دست ساختش نياز خواھد داشت، توسع

 ساخته شده است که ًيستمی کاملااين مشکل کوچکی نيست؛ بلکه س. ھا است بندی برای اسکن ساير حساب در اولويت

 .کشد رات فقط انتظار فشار خارجی را میييبرای ايجاد تغ

شود که  مسيج در صورتی به والدين ارسال نمی ھای تصاوير جنسی آی دھد اعلان بنياد مرزھای الکترونيکی گزارش می

، اندرسون راس . اين موضوع در اسناد پشتيبانی اپل ذکر نشده استً سال داشته باشد؛ اما ظاھرا١٧ تا ١٣کودک بين 

ھای ھوشمند و   بر گوشی حشتناک است؛ زيرا به نظارت گسترده وًای کاملا اين ايده«: گويد پروفسور مھندسی امنيت می

 ».شود ھا و ساير وسايل الکترونيکی منجر می تاپ لپ

 ۀکند و معتقد است اعتبار اپل را در زمين مدار، اين سيستم را بدترين ايده در تاريخ اپل توصيف می سياست، وو برايانا

مديرعامل اپيک گيمز، ، سوينی تيم .کند ھا باز می  دولتۀ سوءاستفادبرد و راه را برای  حفظ حريم خصوصی از بين می

کند  او تأکيد می. کند کلاد جارو می فرض در آی طور پيش ھای ھمه را به نيز از اپل انتقاد کرد و گفت اين شرکت داده

 .اشتراک خواھد گذاشت  سيستم ايمنی کودک اپل بهۀزودی جزئيات بيشتری دربارب

حال، اين  بااين. ھای جديد ايمنی کودک ھستند  ويژگیۀ زيادی مخالف ارائۀرسد عد نظر می به آنچه گفته شد، به   توجه   با

يکی از حاميان مقابله با قاچاق جنسی کودکان، کار اپل را گام ، کوچر اشتون ،برای مثال. طرح موافقانی نيز دارد

به حريم خصوصی، «: گويد کوچر می. کند توصيف می CSAM بردن بين منظور از  برای تلاش بهیجلو بزرگ روبه

ھا و تصاويرشان بدون رضايت در  لمشوند و ف ءاستفاده جنسی مواجه میازجمله برای کودکانی اعتقاد دارم که با سو

 ».از اينترنت است CSAM  اپل گامی بزرگ در مبارزه برای حذفۀشد ھای اعلام تلاش. شود فضای آنلاين پخش می

ھای اپل است و  مديرعامل و رئيس مرکز ملی کودکان مفقود و استثمارشده، يکی ديگر از موافقان سياست، کلارک جان

 :گويند ھا می ئیھای جديد کوپرتينو در پشتيبانی از قابليت

 پذير است صورتی امکان خراش در دانيم که مبارزه با اين جنايات دل در مرکز ملی کودکان مفقود و استثمارشده می] ما[

توانيم اين کار را انجام دھيم؛ زيرا در سوی  درواقع، فقط می. که قاطعانه در تعھد خود به حمايت از کودکان پايبند باشيم

. توانند با اقداماتشان در بھبود شرايط بسيار تأثيرگذار باشند ديگر ماجرا، شرکای فناوری نظير اپل قرار دارند که می

] ھای امنيتی ويژگی[از . زمان وجود داشته باشند توانند ھم فاظت از کودکان میواقعيت اين است که حريم خصوصی و ح

 .ھم ھستيم تا اين جھان را به مکانی امن برای کودکان تبديل کنيم کنيم و مشتاقانه منتظر ھمکاری با اپل استقبال می

کند؛ اما   ابزار برای ايمنی کودکان استفاده میبه انتقادھا، شايد فکر کرده باشيد اپل نخستين شرکتی است که از اين   توجه   با

برای . شود ھای فناوری محسوب می امری معمول در ساير شرکت CSAM جالب است بدانيد اسکن تصاوير منطبق با

اسکن  CSAM شده را با تصاوير شناخته (Gmail)  صندوق ورودی کاربران جيميل٢٠٠٨مثال، گوگل از سال 

گذاری و  ھمچنين، گوگل برای نشانه. آزار منجر شده است ھا حتی به دستگيری افراد کودک برخی از اين اسکن. کند می

 .کند وجو کار می از نتايج جست CSAM حذف
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از آن  (NCMEC) مايکروسافت نيز در اصل سيستمی را توسعه داده است که سازمان کودکان مفقود و استثمارشده

صورت  حتی در CSAM ھای تصوير و تشخيص ھا برای اسکن ھش ئیردموند PhotoDNA سيستم. کند استفاده می

تر نيز در سال ئي در حال استفاده از قابليت مذکور است و تو٢٠١١فيسبوک از سال . شود ر در تصاوير استفاده میييتغ

درواقع، . ندکن ھای اينترنتی از آن استفاده می  تمامی مخزن فايلًباکس و تقريبا براين، دراپ افزون.  آن را پذيرفت٢٠١٣

 حريم خصوصی انتقاد و اين نوع ۀکه از اپل دربار گرفتن زمينه است؛ درحالی اعتراض به معرفی سيستم مشابه ناديده

 .شود ھای اينترنتی متداول محسوب می در بين شرکت CSAM اسکن

 


