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بر زنده يک تن مــــباد چو کشور نباشـد تن من مبـــــــاد       بدين بوم و  
 ھمه سر به سر تن به کشتن دھيم        از آن به که کشور به دشمن دھيم
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 Political  سياسی

  
  شرفمعلی : فرستنده

  ٢٠٢٣ جنوری ١٨

  پوليسامنيت و فنون مبارزه با 

)٣(  

  تعقيب و مراقبت تکنولوژيک

کات و کار می رود و شامل ضبط نوارھای کاست و ويدئو از حره زيکی ب و مراقبت فاين روش برای تکميل تعقيب

ن او، نصب دوربينھای بسيار کوچک ولفي برای شنود تئی، دسترسی به کامپيوتر وی، جا دادن ابزارھا"ھدف"تحرکات 

 ن در پيرامون محل سکونتولفي در سيستم کابل تئیھاراز، نصب اب"ھدف"ثر در محيط زندگی و کار ؤميکروفونھای مو

  .کار گرفته می شونده زيکی بکمل تعقيب و مراقبت فعنوان مه ھمگی ب… وی، استفاده از تلويزيون مدار بسته و 

  سنتی يعنی پھن کردن تور و تعقيبی جمھوری اسلامی ھمچنان از روشھای تعقيب و مراقبتپوليسھرچند که سيستم 

يک و دسترسی به امکانات بيشتر در اين زمينه مانند ژاص، اتوموبيلھا و مکانھا استفاده می کند اما پيشرفت تکنولوخاش

ه ب  در بسياری از اماکن وه مدار بست ھای موبايل و استقرار تلويزيونھایتيلفون کنترولاستراق سمع،  ۀھای پيشرفتروش

  . را برای تعقيب و مراقبت زيرکانه و ضربه زدن به کمونيستھا راحت تر کرده استپوليسخصوص اينترنت نيز کار 

 برای مکالمات شفاھی خود از روشھای رمز استفاده. د را دستکم نگيريپوليسھيچ رو اين برتری امکانات ه از اين رو ب

بايد از مکانھای طبيعی رفت و آمد که از تيررس تلويزيون .  از رمز استفاده کنيدًبرای مکاتبات خود نيز بايد حتما. کنيد

 که ئی موبايل خود در صورت امکان از شماره ھاتيلفونمدار بسته دور باشد برای تماسھای خود استفاده کنيد و برای 

 موبايل يکی از راھھای تيلفونرديابی از طريق . توسط دستگاھھای دولتی ثبت نشده باشد و قابل تعقيب نيستند تھيه کنيد

 کرده و تحت تعقيب قرار می ئین را از ھمين طريق شناسا محل ھای زندگی و تجمع فعالاپوليس. معمول تعقيب است

  .سرعت به محل زندگی و تردد وی دست يابده ا داشته باشد ب کسی رتيلفون ۀ فقط شمارپوليسکافی است که . دھد

 از ئیبرای مقابله با اين وضعيت می توانيد باطری و سيم کارت موبايل خود را بيرون بياوريد تا احتمال تعقيب و شناسا

ايد موقع خريد با مشخصات شما ثبت شده است ب)  ھمراهتيلفون( چنانچه گوشی شما . اين طريق را به صفر برسانيد

  . ھستيدکنترولی دارد، شما در معرض تيلفون ثبت که ھر گوشی ۀمطمئن باشيد که از طريق شمار

ن دچار اين اشتباه ھستند که تنھا زمانی که درگير فعاليت خاصی ھستند، خود را چک و از سلامت بسياری از فعالا

اقبت که حضور دارد و از طول و عرض با انجام اين کار تيم تعقيب و مر. امنيتی اطرافشان اطمينان حاصل می کنند

 چيزی برای مخفی کردن دارد و در ً واقعا"ھدف"سرعت می فھمد که ه رفت و آمدھای وی و تحرکاتش باخبر است، ب
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از اين رو .  وی می زنندهھا ھم دست به يک عمليات کامل علي آنهاليت خاصی را پيش ببرد و در نتيجنظر دارد فع

  .قبت اھميت حياتی دارد تعقيب و مرا"کشف غير فعال"

  . اين جزوه به امينت و اينترنت نيز می پردازيمۀدر ادام

  

  تھيه و استفاده از جاسازی

ھرفعال کمونيستی که در شرايط سرکوب و اختناق بورژوازی به کار آگاھگری و سازماندھی مشغول است حتما بايد 

 او با سطوح مختلف حزبی را آشکار می سازد، پنھان  سازمانی و تشکيلاتیۀاسناد و مدارک و نشريات خود را که رابط

 و ًبرای ساختن جاسازی که بتوانيد منظما. ثر يک ضرورت مبرم استؤاز اين رو داشتن جاسازی ھای مطمئن و م. کند

 از آن برای پنھان کردن اسناد و نشريات خود استفاده کنيد از امکانات و جاھای طبيعی محل زندگی خود که ًسريعا

 که می ئیديوار، پله ھا، کابينت ھا، کشوھا، قفسه ھا، و فضاھا.  ھستند، استفاده کنيد"مرده"فضاھای باصطلاح دارای 

در مورد جاسازی به .  امکانات طبيعی برای ساختن جاسازی ھستندۀاقھای مخفی نيز بسازيد، از جملتتوانيد از آن ا

اسناد و از يط مخفی مجاز نيست که ايچ فعال کمونيست در شرکيد می کنيم که ھأ می کنيم و دوباره تءھمين مقدار اکتفا

  .مدارک فعاليت خود بدون داشتن جاسازی استفاده کند

امروزه اسناد و مباحث تصميم گيريھا و يا ادبيات و نشريات حزبی را چه کتبی و چه صوتی و تصويری را می توان در 

  .اذھان جداگانه ذخيره کرده و در جاسازی نگھداری کرد

  

  ئیان و بازجوزند

به ھر کس . خصوص زمانی که دستگير می شويم درک می کنيمه را ب "اصل حداقل اطلاعات"ضرورت پافشاری بر 

آشکار کردن تعلق حزبى . بايد تنھا آن درجه اطلاعات داده شود که براى انجام درست وظايف خود به آن نياز دارد

 به محافل ترويجى و يا شناساندن ءى جديد، دعوت اين رفقان سازمان حزبی به رفقاان و مروجان ومعرفى مبلغفعالا

 ھر رفيق ۀاماکن تشکيل جلسات به آنھا بايد با نھايت دقت و بر مبناى ارزيابى نيازھاى حزب و ظرفيت و نوع وظيف

  .جديد انجام گيرد

صت پيدا کنند خود و در زندان نير اصل بر حفظ اطلاعات تا درجه و ھنگامی است که رفقای ما در خارج از زندان فر

 ۀ تنھا زمانی مجاز است که تا درج"مرده"دادن اطلاعات .  دورکنندپوليساطلاعات و امکانات لازم را از دسترس 

  . مطمئن باشيم که با دادن آن اطلاعات چيزی دستگير دشمنان ما نمی شودئیبالا

ه نسبت خطوط سياسی اصلی و احزاب ب.  در زندان ھای جمھوری اسلامی پيشرفته و پيچيده استئیسيستم بازجو

سياسی جدی، بازجويان نير متخصصين آن خطوط ھستند و تا حدود زيادی از زير و بم سياسی و تئوريک و مسائل 

 اسلامی از شکنجه ھای روانی پوليس و زندانھای دوران سلطنت، ئیخلاف سيستم بازجو. سازمانھای سياسی مطلعند

 ۀ نمی داند ضربًبلوف و رودست زدن به فعال دستگير شده که دقيقا. يان استفاده می کند زندانۀبرای درھم شکستن اراد

ش از کجا بوده ھمراه با فضای ارعاب و شکنجه ھای وحشيانه باعث می شود که زندانی رودست  امنجر به دستگيری

  .خورده و در ميزان اطلاعاتی که دشمن از او دارد اغراق کند

نھا اطلاعات سوخته بدھيد و سعی آبه . تفاده کنيد که بايد شما نيز از دشمن کسب اطلاع کنيد بايد از اين اصل اسهھميش

بسياری که وابستگی سازمانی و حزبی ھم دارند اما دستگير شدنشان . رابطه ای دستگير شده ايد هکنيد دريابيد که در چ

خوبی در نظر داشته باشند که ته را ب جاری است، بايد اين نکۀعاليتھای علنی سياسی و شرکت در مبارزفدليل ه ب
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طور مثال منجر به دستگيريشان شده و اين امر برای رژيم بسيار قابل تحمل تراز ه موقعيت سياسی و اجتماعی آنھا ب

وابستگی آنھا به حزب کمونيستی است از اين رو ھميشه بايد دقت و تحليل کرد که دشمن از شما چه اطلاعاتی دارد و 

  . به چه دليل دستگير شده ايدبه احتمال زياد

طور کلی دانش مربوط به طبيعت انسان استفاده ه زيولوژی بدن انسان و بی بازجويان از روانشناسی، فپوليسدر سيستم 

 کرده و ئیفعال دستگير شده را مغزشو… می کنند تا با آزار جسمی، برانگيختن ترس و نگرانی و احساسات و 

 کنترول بازجو بر زندانی ءاز ھمان ابتدا.  اطلاعات و اعترافات ساختگی وادار بسازندزيرفشار روانی و جسمی به دادن

 ديوارھا ۀاقھا و گوشتبا بازرسی بدنی، تعويض لباسھا با لباس زندان، زدن چشم بند و نگھداشتن زندانی در ا. کامل دارد

  .سعی می کنند او را تضعيف روحيه و دچار بی ھويتی کنند

  

  ئیی بازجوتکنيکھا و حيله ھا

حالا اگر با کسی رابطه داری "  بگويندً جدی بودن را کاھش داده و مثلاۀسعی می کنند ميزان فعاليت شما و درج

 سعی می کنند با ".درجلسه ای شرکت کرده ای و نشريه ای به کسی داده ای بگو چيز عجيبی نيست ھمه اشتباه می کنند

گاه اين  ھيچ ". واگر فريب بخوريد ديگر سر نخ باز می شود.  بکنندکاھش خطر فعاليت شما، شما را وسوسه به اعتراف

روی ديگر اين تاکتيک،  "بازجو فرو کرده ايم ۀد گلويمان را بر نيزئي بگوریآ له را فراموش نکنيد که اگر به بازجوأمس

و بيش از چند ماه  شما را خواھد بخشيد پوليسکه اگر اعتراف کنيد  اغراق در ميران فعاليت شما و شدت آن است و اين

زندانھا  ۀدر غير اينصورت اگر اعدام نشويد در گوش. در زندان نخواھيد بود و می توانيد سراغ زندگی تان برويد

  .خواھيد پوسيد

بوده و اگر اعتراف کنيد قابل … می کوشند شما را قانع کنند که فعاليت شما، از سرجوانی، از سراحساسات، ناپختگی و 

عنوان ه سعی می کنند ب. گونه احساس ضد کمونيستی از خود بروز نمی دھند در اين روش ھيچ. وداصلاح خواھيد ب

اشتباھی جزئی . می گويند اين نوع مسائل خيلی ھا پيش می آيد. يک دلسوز و آدم عاقل و خيرخواه و مشاور ظاھر شوند

  !که قابل تحمل و قابل قبول باشد بايد اعتراف کنيد اما برای اين. است

يک ديگر اين است که ھم پرونده ھای شما را مقصر دانسته و سنگينی پرونده شما را روی آنھا ھم می گذارند و به تاکت

  .آنھا ھم می گويند که شما مقصريد که کار آنان به زندان کشيده شده است

را آدم با شعور و سطح چنمی فھمم "اگر ميزان تحصيلات شما بالا باشد با شما بسيار از پائين برخورد کرده و می گويند 

ما ھر کاری از دستمان "که   و اين" مثل شما بايد خودش را با اين گدا گشنه ھای بی سواد و بی شعور قاطی کند؟ئیبالا

  ."بربيايد می کنيم تا حرمت و موقعيت شما را حفظ کنيم

، داستانی را در مورد فعاليتھای تاکتيک ديگر اين است که با توجه به شناخت و اطلاعاتی که از شما دارند با زدن حدس

به اين معنی که شما فکر کنيد آنھا . گويند تا شما را به شک و ترديد انداخته و وادار به دادن اطلاعات بکنند شما می

  .اطلاعات خيلی زيادی از شما دارند و بھتر است که ديگر چيزی را از آنھا پنھان نکنيد تا جرمتان سنگينتر بشود

ر اين است که مدارک ساختگی را جلوی شما می گذارند و ادعا می کنند که آنھا را از منزل شما برداشته اند روش ديگ

سعی می کنند دليل يا دلايلی برای توجيه  . "ما ھمه را چيز را می دانيم فقط اعتراف تو را می خواھيم"و می گويند 

با شما اعلام ھمدردی می کنند تا . به اين نوع فعاليتھا زده ايدفعاليت شما بياورند و بگويند که می فھمند شما چرا دست 

در فعاليت … می فھميم که در خانواده شما فلان برادر يا دائی و " می گويند ًمثلا. شما را خام و وادار به اعتراف بکنند

  "…ثير قرار داده اندأتدوستان ناباب و نادان برای انجام اين کارھا شما را تحت " و يا "ھای سياسی چپی درگير بوده
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به اين ترتيب که بازجوی خوب بعد از شکنجه و توھين توسط بازجوی . تاکتيک ديگر بازجوی خوب و بازجوی بد است

اصطلاح زندانی را نجات می دھد و به او امکانات می دھد تا اطلاعات بدھد و اعتراف کند و ه بد وارد ميدان شده و ب

  .ره بازجوی بد از راه می رسد و اين سيکل را برای شکستن زندانی تکرار می کننداگر اين کار را نکرد آنوقت دوبا

عنوان زندانی مقاوم در سلول ه  ھمکاری می کند را بپوليسبرای کسب ازاطلاعات، بازجو يا کسی از زندانيان را که با 

 اطلاعات که ممکن است جزئی سپس با استفاده از آن. بغل دست زندانی قرار داده تا از طريق او کسب اطلاعات کنند

  .ھم باشد، زندانی را به دادن اطلاعات بيشتر وادارکنند

در . که کسی از رفقای شما اعتراف کرده و کليه اطلاعات مربوط به شما را داده است بلوف زدن يعنی وانمود کردن اين

عنوان سند ھمکاری رفيق ه  باين روش ممکن است برخی اطلاعات سوخته را که ھردوی شما از آنھا مطلع بوده ايد

کار ه  ھمين تاکتيک را در مورد رفيق شما بًآنھا متقابلا. شما رو کنند تا شما را فريب و وادار به دادن اعتراف بکنند

  .گرفته و به او می گويند که شما اطلاعات خود را داده ايد يا با آنھا ھمکاری کرده ايد

دست آمده عليه شما را در مقابل تان گذاشته ه يگران و اسناد و مدارک بدر روشی ديگر، يک فايل بزرگ از اعترافات د

شما را بشدت می ترسانند و می گويند نه ! ت اعدام استاگر اعتراف نکنی حکم! اعتراف کنو می گويند تا دير نشده 

 کنی چند ماھی اينجا اما اگر اعتراف. زندگی، نه تحصيل نه ازدواج و خانواده و بچه خواھی داشت در زندانھا می پوسی

 ملیعدر .  معروف است"بھشت و جھنم"اين تاکتيک به تاکتيک . ھستی و بعد ميری بيرون و به زندگيت می رسی

 ھای ممتد، سلول انفرادی و ئی شديد جسمی، بازجوۀکردن اين تکنيک، زندانی را يک دوره زير فشار روانی و شکنج

سپس يک دوره خلاف اين عمل می کنند يعنی سلول قابل تحمل، . ھندقرار می د… محروميت از حمام و ملاقات و 

شوی مغزی سعی در  و ثھای سياسی و ايدئولوژيک و شستحھمراه با ب… غذای خوب، روزنامه و ملاقات و لباس و 

  .درھم شکستن زندانی می کنند

بايد حتما محل .  لو نرفته ايداگر پس از دستگيری يکی از روابط خود بلافاصله دستگير نشديد به اين معنی نيست که

  . محفوظ بداريدپوليسر داده و خود را از دسترس ييزندگی حود را تغ

 و ئیاق بازجوت به سلولھا، ھمجواری سلول شما با اه در نيمه ھای شب، حملئیشکنجه ھای روانی عبارتند از بازجو

 ضعف شما و حزب تان ۀ که به زعم آنان نقطشکنجه، بحثھای مکرر و ممتد سياسی و ايدئولوژيک و استفاده از نقاطی

منظور پاشيدن تخم ترديد و تزلزل، استفاده از خانواده و نزديکان شما برای فشار بر شما، محروميت از ملاقات ه است ب

ا آنھا بو حمام و روزنامه و عوض کردن مکرر سلول شما و ھم سلول ساختن شما با زندانيانی که زير فشار به ھمکاری 

عکس کردن و در صورتی که نتيجه  ه پروسه ھای بالا را بۀه اند، بعد ناگھان تاکتيک عوض کردن و ھمدست زد

  . دور ديگری از شديدترين شکنجه و فشارھا را اعمال می کنند،نگرفتند

 در زندانھای رژيم است تا از طريق آن و با گروکشی ئیگرفتن مصاحبه از زندانيان يک جزء اصلی روش بازجو

دست گرفته و ه  ضعفی بۀ سعی می کنند از زندانی نقطًمعمولا. زندانی را وادار کنند با آنھا ھمکاری بيشتری بکندکردن 

  .با استفاده از آن، از او گروکشی کرده و در مقابل رو نکردن آن اطلاعات و ھمکاری می خواھند

ن سياسی مواد مخدر،  فعالاۀبر پروند پاپوش درست کردن بسيار متداول است به اين ترتيب که لۀأ مسئی در بازجو–

بايد به چنين موارد با ھوشياری . گذارند می… اصطلاح نامشروع، اسلحه، ارتباط با بيگانه و دريافت پول و  ه بۀرابط

  .برخورد کنيم وقادر باشيم با ھر روشی که سعی کنند موارد بالا را به ما بچسباند مقابله کنيم

ی سرمايه داری شده بايد قبل از ھر چير سعی کند تحليل کند به چه دليل دستگيرشده يسپوليک کمونيست که اسير دستگاه 

سعی کنيد وقت بخريد تا بتوانيد از فوکوسھای بازجو بفھميد . ھرگز فرض نگيريد که دشمن ھمه چير را می داند. است
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ھم سلول مقاوم و غيره نزد شما عنوان ه به کسانی که ب. بھيچ رو بلوف نخوريد. که دستگيری شما درچه رابطه ای است

می توانيد با .  تان ھم تمام شدئیکه بازجو اطلاعات خود را به ھيچ کس ندھيد حتی پس از آن. می فرستند اعتماد نکنيد

  .که مسائل پرونده خود را با آنھا بحث کنيد زندانيان ديگر رابطه داشته باشد بدون اين

  

  امنيت در اينترنت

طور بالفعل در ه  موبايل برای ارتباطات خود استفاده می کنيد بتيلفونکه از اينترنت و عنوان يک فعال کمونيست ه ب

 به اين اطلاعات بايد اقدامات پيشگيرانه ای را انجام پوليس ھستيد و برای جلوگيری از دسترسی پوليسدسترس  معرض

 پوليس است که داريد جلوی چشم بايد فرض را براين بگذاريد که ھربار وارد انترنت می شويد درست مانند اين. دھيد

 خود از اينترنت را محدود و با استفاده از رمز ۀاز اين رو بايد سطح استفاد. مکالمات و مکاتبات خود را انجام می دھيد

ن کرده باشيد و سپس از آن يين خود تعا از طريق مکاتبه يا حضوری سيستم رمز خود را با مرتبطًيعنی بايد قبلا. بنمائيد

 به کامپيوتر خود بايد از سيستم ھای نصب پوليسبرای جلوگيری از دسترسی . رنت و يا با موبايل استفاده کنيددر اينت

يا سد دفاعی، نصب برنامه ھای ضد جاسوسی، مديريت پسوردھا و ) ديواره آتش(آنتی ويروس، نصب فايروال 

  .مرورگرھای امن استفاده کنيد

 را روی کامپيوتر خود نگھداری نکنيد و برای اينکار از يو اس بی فلاش که می  ایهھيچ نوع فايل يا سند و يا اطلاعي

 از ًکامپيوترھا بايد مطلقا. توانيد براحتی جاسازی کرده و يا در مواقع لزوم آن را نابود کرده يا دور بيندازيد استفاده کنيد

  . کمونيستی پاک باشندۀاسناد و نشريات و مصوبات و تصميمات کميت

  

  و امنيتباط ضان

ر می کند اما اساس يي طبقاتی تغۀپنھان کاری يک شيوه برای حفظ اسرار حزب است و طبق ھر وضعيت مشخص مبارز

 جارى و دائمى ۀ سياسى يک مبارزپوليسمبارزه ما با . آن در کليه شرايط اين است که شديدترين انضباط را می طلبد

 خود، از لحاظ امنيتى لااقل يک گام از ارگانھاى جاسوسى و ما بايد ھمواره، براى حفظ ابتکار عمل سياسى. است

 پوليسى بورژوازى جلو باشيم، و اين بدون رعايت اکيد انضباط، تشخيص و خنثى کردن شيوه ھاى کھنه و جديد پوليس

  . حزب مقدور نيستسياسى و انتقال سريع تجارب امنيتى به ارگانھاى تصميم گيرند

 ه براى حفظ امنيت و ادامه کارى انقلابيون کمونيستى که در اين جو اختناق خونينسازمان کمونيستی محق است ک

  .... سازماندھىۀوظيف

 

 


