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 بغر تسليحات اطلاعاتی ۀمثاب  به ھای اجتماعی شبکه

 

 دھستن براندازی فعلی اھداف برای خود لوکنتر تحت ھای پلتفرم دستکاری حال در امريکا اطلاعاتی ھای سازمان

ھای اينترنتی ايجاد شده  فرم ترين پلت اند و محبوب ھای اجتماعی به ويژگی ضروری زندگی معاصر تبديل شده شبکه

شوند که خطر جدی برای  ھای فناوری اطلاعات غربی توسط ميلياردھا نفر در سراسر جھان استفاده می توسط شرکت

، پينترست و حتی موتور )مسدود در فدراسيون روسيه(تر ئيشناسی کاربران عادی منابعی مانند فيس بوک، تو وانر

 .جوی گوگل ممنوعه در روسيه به ھمراه دارد و جست

 .کنند  الگوھای تفکر منفی کمک میۀھای اجتماعی اين است که به توسع خطر اصلی اين شبکه

شناختی  ھای روان تحريف) امريکا(ھای پيچيده در دانشگاه اينديانا  ھا و ساختار بکهگروھی از دانشمندان مرکز تحقيقات ش

 ميليون ۴٠٠ ميليارد و ٢طی اين مطالعه،  .دادند قرار  مطالعه مورد اجتماعی اينترنت را-ناشی از سيستم اطلاعات فنی

 وب منحصر به فرد ۀ ھزار صفح٧٠٠و  ميليون ٣٣ ھزار کاربر منحصر به فرد در ۵٠٠ ميليون و ١٠بازديد توسط 

 .مورد بررسی قرار گرفت

 .ھای آنلاين مقايسه کردند  را در پنج کلاس از سيستم عاملئیمؤلفان اين مطالعه سطح دو نوع تحريف روانی القا

 .شود جو و درک اطلاعات از تعداد محدودی از منابع منجر می و تحريفی است که به جست» سوگيری ھمگنی«

 .شود اطلاعات منجر میترين  تحريفی است که به تمرکز توجه فقط روی محبوب» سوگيری محبوبيت«

 :گرفت قرار بررسی مورد زير آنلاين ھای پلتفرم

 ؛)Mail Yahoo، GMail، Mail AOL( ايميل ــ
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 ؛)پينترست تامبلر، يوتيوب، رديت، تر،ئيتو بوک، فيس( اجتماعی ھای شبکه ــ

 ؛)Search Yahoo، Google، Bing، Ask( وب جوی و جست ــ

 ؛ )News Google(خبری توصيۀ ــ

 .)پديا ويکی( يکیو ــ

کنند، برخی بيشتر و برخی ديگر  ھای مورد مطالعه ھر دو نوع اعوجاج را القاء می ھمانطور که معلوم شد، ھمۀ پلتفرم

 .کمتر

جوی گوگل و پينترست تا  و در موتور جست. شود  میءھای ايميل به شدت القا توسط يوتيوب و تمام پلتفرم» کور بينی«

 .تر است حدودی ضعيف

تر، رديت، ئيبوک، تو ھای اجتماعی يعنی فيس ھای ايميل و شبکه ثير پلتفرمأبه شدت تحت ت»  محبوبيتسوگيری«

 .يوتيوب، تامبلر و پينترست است

و بر اساس مجموع ھر دو نوع تحريف در روان کاربران، يوتيوب و ياھو ميل در زامبی کردن نقش اول را بازی 

 .کنند می

 .است» مضرمتوسط «بوک برای ھر دو نوع تحريف ذھنی  يسبه گفتۀ مبتکران اين مطالعه، ف

ھا بيان کردند که روح و روان کاربران   که چون آنا اعتماد کرد؟ فقط به اين معنئیامريکاتوان به دانشمندان  اما آيا می

وش واسطۀ اين ھمه منابع آنلاين مخده ھای فناوری اطلاعات غربی ب ھای اجتماعی ايجاد شده توسط شرکت شبکه

 .شود می

 اين واقعيت غيرقابل انکار را پنھان کردند که ئیامريکاھا، تحليلگران  ّدر مورد ارزيابی کمی از مضر بودن اين پلتفرم

ل خود وفرم خاص تحت کنتر  قرار دارند و ميزان مضر بودن پلتامريکاھای اطلاعاتی  در پشت ھمۀ اين منابع، سازمان

 .کنند اخلی تنظيم میرا بسته به شرايط سياسی خارجی و د

.  مديون استامريکا اطلاعاتی ۀبوک ارتباط نزديک با سازمان سيا دارد و حتی برای تولد خود به جامع بلی، فيس

گذاران اصلی  يکی از سرمايه، «In-Q-Tel» سيا گذاری سرمايه صندوق وابسته به، Accel Partners  کمپانی

ھای ادوارد   برای اولين بار، پس از افشاگریامريکاھای اطلاعاتی  بوک با سازمان ھمکاری فيس. بوک بود فيس

بوک ھمراه با مايکروسافت، گوگل، ياھو، يوتيوب،  داد فيس او اسنادی را منتشر کرد که نشان می .شد مشخص اسنودن

اسکايپ و اپل به سيا و آژانس امنيت ملی وابسته ھستند و اطلاعات کاربران را در اختيار سرورھای خود قرار 

 .دھند می

 امريکاھای فناوری اطلاعاتی غرب و جيمز کلاپر، مدير وقت اطلاعات ملی  غول بزرگی رخ داد و پس از آن ئیرسوا

منظور جذب کاربران برای ھمکاری ه بوک ب اما در واقع، فيس. ًرسما قول دادند که اين اتفاق ديگر تکرار نشود

 .داوطلبانه و رايگان با نھادھای اطلاعاتی، به ھمکاری آشکار با سيا شروع کرد

ھوش «ھای اطلاعاتی در اجرای به اصطلاح  ھای غربی به دستياران ارگان ھای اجتماعی ايجاد شده توسط شرکت شبکه

 .اند کنند، تبديل شده ھا کمک می  که به وقوع آنئیبينی رويدادھا بينی تھديدات احتمالی و پيش ، يعنی پيش»بينی پيش

تبديل شده » ھای تحقيقاتی پيشرفتۀ اطلاعاتی فعاليت پروژه«ی آژانس ھا کننده به يکی از بالاترين اولويت بينی ھوش پيش

کننده  بينی ھای پيش  فناوریۀ برای تأمين مالی توسع٢٠٠۶ است که در سال امريکااين آژانس، يک آژانس دولتی . است

د شد، که از طريق ھای بالقوه ايجا  فرصتئی و ھمچنين شناسا ھای جھانی آينده ھا و درگيری برای جلوگيری از بحران



www.afgazad.com                                                                           afgazad@gmail.com    ٣

دھد و در   گزارش میامريکااين آژانس به مدير اطلاعات ملی .  برتری کسب کندءتواند در برابر رقبا  میامريکاآن 

 .کند راستای منافع سازمان سيا و شورای امنيت ملی انجام وظيفه می

ھای آيندۀ  روژه، از جمله، پروژه، بيش از دوازده پ٢٠١٠از سال . ھای کلان ابزار اصلی ھوش فعال است عمليات داده

. ترئيھای اطلاعات جديد در تو ايجاد جريان –) بينی دقيق ھوش پيش(بينی  ثبت شده با مشارکت گوگل، پلتفرم پيش

نظارت بر حرکت  –تر و اينستاگرام؛ ژئوفيديا ئيبوک، تو ھا و مراکز نفوذ در فيس کنندۀ انجمن کنترل –» دونامی«

 .شده است ءجمعيت اجرا ھای توده

در . اندازی شد راه »ازدحام خرد« ھای ھوش ازدحام يا ئیمنظور آزمايش تواناه ب «Swarm» ، پروژۀ٢٠١٨در سال 

ھدف اين مرحله .  شدءاجرا » ٢٠٢٠جوی چالش  و جست«با نام  «Swarm»  مرحلۀ بعدی پروژۀ٢٠٢٠تابستان 

بوک در مقايسه با کار تحليلگران  داوطلبان استخدام شده از طريق فيس» عقل جمعيت«ارزيابی اين بود که عبارت از 

 .چقدر قوی است) ، انگليس، استراليا، نيوزيلندامريکا(» پنج چشم«ی کشورھای ئ اطلاعاتی حرفه

 ئیپذيری تفکر، توانا ، انعطافئیيا موقعيت جغرافئیشناسا:  شدتعيينکنندگان مسابقه در چھار زمينه وظيفه  برای شرکت

بوک   استخدام شده از طريق فيسداوطلبان. حریبفعاليت دزدان  بينی  نقاط ضعف در گزارشات اطلاعاتی و پيشئیشناسا

 .ی پيشی گرفتندئ خوبی از عھدۀ انجام اين وظايف برآمدند و از نتايج افسران اطلاعاتی حرفهب

بينی خود  بوک تصميم گرفت با به عھده گرفتن خود و پلتفرم پيش ھای داوطلبان، فيس ئیاآميز توان پس از آزمايش موفقيت

و حالا سازمان سيا و شورای امنيت ملی اين   بينی آينده آزاد کند  را از ھزينه برای پيشامريکابوک، اطلاعات  فيس

 .مع آوری کنندبوک ج فرصت را يافتند که بدون جلب توجه، اطلاعات محرمانه را تحت پوشش فيس

ممنوعيت در (» ھای سياه مخفی ليست«تر سياست ئيدر تو. بود (FBI) تر، سگ زنجيری ادارۀ تحقيقات فدرالئيشبکۀ تو

اين .  گذاشته شدءبه اجرا گسترده شود، بطور ھای کاربر برای کسی جز او يا مشترکان او ديده نمی که در آن پست) سايه

 .کرد ھای اطلاعاتی ھمکاری می شبکۀ اجتماعی با تيم بايدن و سازمان

علاوه بر ادارۀ تحقيقات فدرال، سيا و  .است گرفته کار به ھا مأمور و مدير سابق ادارۀ تحقيقات فدرال را تر دهئيتو

يافت ھای اجتماعی در ھا را از شبکه ھا حجم عظيمی از داده آن. شورای امنيت ملی با توئيتر ھمکاری نزديک دارند

تر ئيبه تو» آميز محتوای اعتراض«ھای خود را برای حذف  کنند و به طور مرتب دستورالعمل نموده، تجزيه و تحليل می

 .نمايند ارسال می

تر به ھر درخواست ادارۀ تحقيقات فدرال به سرعت پاسخ داد و ناظران با جزئيات پاسخ دادند که مديران با ھر ئيتو

 ئیھا دانستند که چرا ادارۀ تحقيقات فدرال فھرست ھای اجتماعی اغلب نمی مديران شبکه. حساب کاربری چه بايد بکنند

کارمندان با يکديگر مکاتبه . کند ھا ارسال می ھای کاربری نه چندان محبوب برای آن را برای مسدود کردن حساب

ھا  آن. خدای من، حساب آميبی ھم رسيد« .دھند ھای ادارۀ تحقيقات فدرال را نيز انجام می کنند، اما تمام دستورالعمل می

تر دنبال ئيھا را در تو توانم باور کنم که ادارۀ تحقيقات فدرال لطيفه گيرند؟ نمی چه چيزھای ديگری را زير نظر می

 ».اين ديوانگی است. کند می

به ھمان اندازه فعال و سازی ذھن کاربران   برای زامبیامريکاھای اطلاعاتی  ل سازمانواز ساير منابع آنلاين تحت کنتر

 .شود مؤثر استفاده می

ل از راه دور وجنگ اطلاعاتی از بسياری جھات شبيه جنگ واقعی است، ھمانطور که ھواپيماھای بدون سرنشين کنتر

 .کنند، در راه ھستند ًالبته، پھپادھای کاملا خودمختار که ھدف خود را انتخاب می. اند ھا تسلط يافته ًاخيرا در جنگ
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ای است که  ربات برنامه. کنند ھا حکمرانی می نترنت، در جنگ روانی، نه ھواپيماھای بدون سرنشين، بلکه رباتدر اي

کنند و  ھا رفتار کاربران را تقليد می ربات. دھد کارھای تکراری از پيش پيکربندی شده را به طور خودکار انجام می

 .کنند بسيار سريعتر از کاربران واقعی عمل می

اعتماد با استفاده  انتشار محتوای کم «ای را زير عنوان   دانشمندان مؤسسۀ علوم شبکه در دانشگاه اينديانا مطالعهتيمی از

 .منتشر کردند  (Nature) در مجلۀ علمی معتبر طبيعت» ھای اجتماعی از ربات

ناسبی در انتشار مقالات از ھای اجتماعی نقش نامت دھد ربات ما شواھدی پيدا کرديم که نشان می«: نويسند محققان می

که مقاله به ويروس آلوده  ھا، حتی قبل از اين ھا چنين محتواھا را در مراحل اوليۀ انتشار آن ربات. اعتماد داشتند منابع کم

ھا ھدف  ھا و يادآوری ھای زيادی دارند، از طريق پاسخ کننده ھا ھمچنين کاربرانی را که دنبال آن. کنند شود، منتشر می

منابع . پذير ھستند ھا آسيب ھا در برابر اين دستکاری مردم با انتشار محتوای منتشر شده توسط ربات. دھند میقرار 

ن دھد که محدود کرد اين نتايج نشان می. شوند ھای اجتماعی پشتيبانی می اعتماد موفق به طور فعال توسط ربات کم

 .» انتشار اطلاعات نادرست آنلاين باشدژی مؤثر برای کاھشيستراتھای اجتماعی ممکن است يک  ربات

معيار تشخيص منابع دارای سطح : ترين نکتۀ مطالعه در بارۀ کليدی. در نگاه اول، چيزی برای اعتراض وجود ندارد

 .ن اعتماد سکوت شده استئيپا

اقعی از منابع بنابراين، نظرات بسيار واقعی کاربران بسيار و. پندارد غرب در وھلۀ اول منابع روسيه را چنين می

در مورد لزوم » بسيار علمی«گيری  شوند و بر اساس آن، به نتيجه بندی می ھا طبقه روسی بلافاصله به عنوان ربات

 .رسند  مبارزه با اطلاعات نادرست روسی می

ھای جاسوسی غربی  در دفاتر سازمان. اما فرض اصلی مقاله نادرست است. رسد مجلۀ معتبر نيچر باشد به نظر می

 .شود که کدام منبع از اعتماد کم و کدام از اعتماد بالا رخوردار است مشخص می

 .دھد ن را نيز فريب میارسد علم غربی نه تنھا عموم مردم، بلکه، خود محقق نظر میه با اين اوصاف، ب

 تراتيژيکس فرھنگ بنياد :نقل از

 ١۴٠٣حمل  -فروردين ١٣

 

 


