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  فريد پرواز: فرستنده

  ٢٠١٣ جنوری ١٥
  

   را ديده است»ھک«سنودن در ھند آموزش 
  

  

ای از  اس طلاعات محرمانه انکه به دليل افشای ا  سه سال پيش از آنسنودنبه نوشته نشريه فارن پاليسی، ادوارد 

 آموزشی ھکَ کردن را گذراند و نيز در مورد ۀ فرار کند، سفری شش روزه به ھند داشت و در اين کشور دورامريکا

  . را کسب کردئیھا افزارھای مالی نيز مھارت بد

 کند، به دھلی نو، ھند ءای افشا اس  خود را در مورد جاسوسی انۀکه اسناد محرمان ، سه سال پيش از آنسنودنادوارد 

 با خبر بودند، وی شش روز در اين شھر را سنودنای که از سفر  بنا به اظھارات مردم و مقامات منطقه. سفر کرده بود

 که در آن زمان پيمانکار سنودن.  تخصصی محلی اختصاص دادۀ آموزش ھکَ و برنامه نويسی در يک مدرسۀبه دور

شرکت » ھکَ کردن اخلاق محور«ھای  ت نظر يک استاد خصوصی در کلاسبود، تح) ای اس ان(آژانس جاسوسی 

. آموخت افزارھا را می ھای کامپيوتری و از کار انداختن نرم ھای پيشرفته برای نفوذ در سيستم کرد و در آنجا تکنيک می

 درون آنھا در آموزان خود بياموزد چگونه از کامپيوترھای خود و محتوای ھدف ظاھری کلاس اين بود که به دانش

شد که چگونه وارد کامپيوترھا شوند و  اما به اين منظور، به ايشان آموخته می. برابر سارقان و جاسوسان محافظت کنند

ھای کامپيوتری برای  ترين کيت ھای مھندسی معکوس شناخته شده  نيز در باب روشسنودن. اطلاعات را سرقت کنند

  . آموختانجام جرائم آنلاين، مطالب بسياری را

کرد، در مورد سفر خود به   خود را تجديد مینۀ گواھی امنيت فوق محرماسنودنيک سال پس از اين ماجرا زمانی که 

 طبقه ۀ ميليون پروند١٫٧ امکان دسترسی به سنودنای، ھمين گواھی بود که به  اس  مقامات انۀبه گفت. ھند چيزی نگفت

مقامات اطلاعاتی .  آژانس به سرقت بردرۀدااھای  پيوتری و پايگاهمھای ک بکهبعداً آنھا را از روی شبندی شده را که وی 

ن به تحقيق پرداخته بود مقصر شناختند، چرا که اين شرکت در مورد دو سنۀ، شرکتی را که در مورد سابقامريکا
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ماتی که برای  و افرادی که وی با ايشان ملاقات کرده بود کوتاھی کرد؛ اقداسنودنبررسی کامل سفرھای خارجی 

از نگاه اين مقامات . رود تشخيص جاسوس بودن يا نبودن يک فرد برای يک قدرت خارجی، معمول به شمار می

  .، ناکافی و ناقص بودسنودن ۀبررسی سابق

 امريکا اطلاعاتی يا دولت یھا بايست از چشم آژانس  به ھند نمیسنودن فارن پاليسی سفر ۀاما از نگاه کارشناسان نشري

ای به ھند سفر  اس  به عنوان پيمانکار انسنودن يکی از منابع، که خواست نامش فاش نشود، ۀبه گفت. ی مانده باشدمخف

 روھيت آگراوال، مدير و ۀبه گفت. نو کمک کند  در دھلیامريکابه سفارت » تا به عنوان يک کارشناس فنی«کرده بود 

که برای  کند و اين ای کار می اس ود گفته بود که وی برای ان به معلم کامپيوتر خسنودن مذکور، ۀبنيان گذار مدرس

 به ما گفت، کارمندان و امريکائیبر اساس آنچه که يکی از مقامات پيشين اطلاعاتی . به دھلی آمده است» انجام کاری«

ت که به پيمانکاران دولتی ملزم به افشای سفرھای خارجی نيستند که ماھيت رسمی و دولتی دارند و حتی ممکن اس

  .ھای اطلاعاتی جلوگيری شود ھا و برنامه ايشان چنين دستور داده شده باشد، تا از افشای عمليات

يک .  به خود جلب نکردامريکاھای ھندی ھم پوشش داده شد و توجه چندانی را در   در ھند توسط رسانهسنودنحضور 

ھای او به ندرت   تبديل شود، سفرامريکانه در تاريخ  اطلاعات محرماۀ کنندءکه وی به مشھورترين افشا سال پيش از آن

  .ھای وی جلب کرد توجه افراد مربوطه را به فعاليت

در آن زمان، وی به عنوان کارشناس فنی شرکت . نو چه کرد، کاملاً مشخص نيست که وی دقيقاً در سفارت دھلی اين

Dellامريکاھای  خانه  معمولاً در سفارتامريکاعاتی پرسنل اطلا. کرد  فعاليت میجاپانای در  اس  در تأسيسات ان 

از جمله اسنادی که . نو کار کند توانسته روی ادوات تجسسی در دھلی  میسنودنشدند، لذا مشخص بود که  مستقر می

 در امريکاھای  خانه داشت؛ سفارت  پرده برمیStateroomای با عنوان   فاش کرد، اسنادی بود که از برنامهسنودن

آوری  نيا با استفاده از ادواتی که در آنھا مستقر شده بود، ارتباطات الکترونيک را شنود و در مورد آنھا به جمعسراسر د

 از سفارت ھند در واشنگتن و ای احتمالاً  اس داد که ان  فاش کرد نشان میسنودنديگر اسنادی که . پرداخت اطلاعات می

  .کند یت اعزامی اين کشور به سازمان ملل، جاسوسی مأھي

 که با آن برقرار ساخت، ھيچ پاسخی ئیھا نو ارسال کرد و تماس  در دھلیامريکا که اين نشريه به سفارت ئیھا ايميل

  .ای و دفتر رياست اطلاعات ملی نيز ھيچ پاسخی به اين مقاله ندادند آی  سی ای،  اس مقامات سخنگوی ان. دريافت نکرد

ن شھر شد و يک  وارد اي٢٠١٠مبر سپت ٢ به ھند سفر کرد و در جاپان از سنودن مذکور، ۀھای مقامات مدرس بنا به گفته

مبر او را از ھتل سوار ماشين کرده  سپت٣ مدرسه در تاريخ ۀنمايند. نو گذراند ت ريگنسی در دھلیحياشب را ھم در ھتل 

کرد  ھا شرکت می بود و در کلاسمبر در اين محل مستقر  سپت٩وی تا . و به محل استقرار ميھمانان در مدرسه منتقل کرد

ھای خبری  خروجی. (مبر ھند را ترک کند، يک شب ديگر ھم در ھتل مذکور به صبح رساند سپت١١که در  و پيش از آن

 در طول اين مدت نيز سنودندھد  ھند، به نقل از اسناد مسافرتی و مھاجرتی رسمی، اعلان کردند که اين اسناد نشان می

  .)در ھند بوده است

در حالی که وی . ای، ھيچ پرده پوشی نکرد اس  گفت که وی به ھيچ وجه در مورد فعاليت خود برای انسنودنستاد ا

ھدف مشخص خود از اين کار را ذکر نکرد، اما تأکيد کرد که خواھان آن است تا زمانی که در شھر مستقر است در چند 

 را دالر ٢٠٠٠ مبلغ سنودن. ايل از مدرسه فاصله داشت تنھا شش مامريکاسفارت . مپيوتری شرکت کندککلاس آموزش 

  .به عنوان شھريه آموزشی پرداخت و با استفاده از کارت اعتباری اين مبلغ را به حساب مدرسه ريخت

 دانش بسيار کرد و مشخص بود که  را فردی آرام و سخت کوش معرفی کرد که به ندرت استراحت میسنودنمعلم وی، 

  .پيوتری، ھکَ کردن و برنامه نويسی داردمکزيادی در مورد علم 
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ی وی با اتباع خارجی پرسش شده لشد، احتمالاً از ارتباط احتما  تحقيق میسنودندر زمانی که از سفرھای خارجی 

اما .  کنندءاتباع خارجی را افشااز ھمه کسانی که گواھی امنيتی دارند، ملزم به آن ھستند که ارتباطات مھم خود . است

 ءرسيدند که قابليت افشا  با آنھا ارتباط داشده است، به سطحی نمیسنودنآموزانی که   ھيچ يک از معلمان و دانشاحتمالاً 

گذراند، ايشان تنھا از محل   آموزشی خود را میۀ دورسنودنمقامات مدرسه گفتند که در زمانی که . شدن داشته باشند

  .کند، ھيچ اطلاعاتی نداشتند که وی با چه کسانی ديدار می حضور او با خبر بودند و غير از آن و اين

مپيوتری به زبان جاوا شرکت ک کلاس برنامه نويسی رۀ در يک دوسنودن ھکَ کردن اخلاق محور، ۀعلاوه بر دور

 آموزان پيش از آغاز دوره بايد تکميل کنند، ای که ھر يک از دانش  در پرسشنامهسنودن ه، مقامات مدرسۀبه گفت. کرد

 Dellکرد تا يک تيم را برای کار روی برنامه نويسی جاوا در شرکت  به او کمک می«گفته بود که اين دوره 

  .»سازماندھی کند

 ما کسب دانش و استفاده از ۀ آموزشی در مدرسۀھدف اعلانی او از گذراندن دور«: دھد مدير مدرسه چنين ادامه می

تصديق اين اظھارات خيلی خوب بود اما .  کارآمدی شرکت خود بودھای آموزشی مدرسه برای بالا بردن سطح دوره

 خدمات آموزشی ۀ ما را به عنوان يک تأمين کنندۀوی ھمچنين اعلان کرد که کارفرمايان وی مدرس. ضرورت نداشت

ک  آموزشی خود در اينجا بنويسد که به شرکت او کمۀشناسند و او نيز ملزم است تا گزارشی از تجرب به رسميت می

توانند برای   ما را سنجش کرده و در آينده به عنوان يکی از شرکای آموزشی که میۀ آموزشی مدرسۀکند تا دور می

  ».ھای ما استفاده کنند يکديگر سودمند باشند، از قابليت

 ما در مورد«، در اين باره اين چنين اظھار نظر کرده است؛ وی گفت Dellديويد فرينک، يکی از سخنگويان شرکت 

وال استريت ژورنال سال گذشته . مئيايم و قصد آن را ھم نداريم که چيزی بگو  در شرکت خود بحثی نکردهسنودننقش 

کردند از سفر او به ھند اطلاع دادند   وی را بررسی میۀ به بازرسانی که سابقسنودن» سرپرست کاری«گزارش داد که 

  .»داد  به دست نمیسنودنتصوير کاملی از «به گزارشی شد که اما ھدف او از اين سفر را مشخص نکرند که اين منجر 

مپيوتری ھای ک مھندسی معکوس کدھای آموزشی در بخش تحليل و   به دنبال دورهسنودنمدير مدرسه ھمچنين گفت که 

 هاين درخواستی بسيار جالب توجه و دقيقاً خلاف علاق. آی بود  ھمچون زئوس، فراگوس و اسپایئیافزارھا برای بد

اما اين . افزارھا برای مقابله در برابر آنھا، مھم است درک و شناخت بد.  ھکَ اخلاق محور بودۀمندی وی به دور

ابزاری است که مجرمان اينترنتی در سراسر جھان برای  ۀترين جعب زئوس اصلی. موارد، بدافزارھای معمولی نبودند

مپيوتر در سراسر جھان کھا  ن بدافزار برای ھک کردن ميليوناز اي. برند  آنلاين به کار میۀانجام اقدامات مجرمان

مپيوترھای شخصی استفاده کرده و ھا برای ھک کردن ک برنامهمجرمان اينترنتی از ھر سه اين . استفاده شده است

 ايجاد دھد تا صفحات وب جعلی بانکی آی به مجرمان اين امکان را می اسپای. اند اطلاعات مالی ايشان را به سرقت برده

 عبور خود را وارد کنند و در نتيجه ايشان اين کلمات عبور را ۀکنند تا از اين طريق افراد بسياری را فريب دھند که کلم

سال گذشته مايکروسافت شکايتی را تنظيم کرده و اعلان کرد که با . کنند ھای ايشان را خالی می به سرقت برده و حساب

  . به سرقت رفته استدالر ميليون ١٠٠مپيوترھا ھک شده و بيشتر از کاری از  زئوس شمار بسيۀاستفاده از برنام

دھد که وی   او نشان میۀافزارھای مالی بود، اما سابق  خواھان يادگيری مھندسی معکوس بدسنودنمعلوم نيست که چرا 

مدير مدرسه به .  استکرده ھای سايبری اطلاعاتی کار می کرد، روی پروژه  ھمکاری میDellدر زمانی که با شرکت 

تواند اين  ھای آموزشی موازی با آنچه که وی در آن شرکت کرده معرفی کند اما می تواند دوره  گفت که نمیسنودن

  . آموزشی کنونی وی اضافه کندۀمطالبات وی را نيز در دور

مپيوتری و ی ککردن جدل آموزشی خود را در بخش ھک ۀ دورئی پيش از آن که بخش نھاسنودنمدرس وی گفت که 

وی قرار بود که « گفت که سنودنمدرس .  کار انصراف دادۀھای عامل لينوکس، به پايان ببرد، به ناگھان از ادام سيستم
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آموزشی بنده را منتفی ۀ وی در ايميلی به من گفت که مابقی دور. روز بعد اول وقت در کلاس حاضر شود، اما نيامد

مبر را در ھتل  شب دھم سپتسنودن» . برگشته و تحت مراقبت قرار گيرمجاپانت به بنده به دلايل پزشکی لازم اس. کنيد

  .حيات ريگنسی گذراند و روز بعد ھند را ترک گفت

يکی از منابعی که .  آموزشی ھکَ اخلاق محور و برنامه نويسی جاوا را به پايان رساندۀ دورسنودنمدرس وی گفت که 

ھای  اخلاق محور و دفاع از شبکها است گفت که مجوز وی در بخش ھکَ  آشنسنودنی ئ  حرفهۀبه خوبی با سابق

 به برنامه نويسی جاوا، بسيار عجيب است و نشان سنودندھد که پرداختن  وی ادامه می. مپيوتری را ثبت کرده استک

 او ۀدر سابق.  مرتبط بوده استClockwork Chihuahuaسايت با عنوان  دھد که وی با يک شرکت طراحی وب می

  .برد لذت می» ھای دشوار کار در محيط« داشته و از ئیھمچنين ذکر شده است که وی با زبان ژاپنی آشنا

، زمانی که برای ٢٠١٢ اپريلای را در ماه  اس  انۀ استخراج اسناد محرمانسنودنند که ا  اعلان کردهامريکائیمقامات 

 Booz Allenای، يعنی  اس کاران ان يکی ديگر از پيمانوی در سال بعد برای . کرد، آغاز کرد  کار میDellشرکت 

Hamiltonای  اس  انۀ به يک نشريه چينی گفت که وی اين کار را پذيرفت تا به اسناد محرمانسنودن. ، کار کرد

  .دسترسی پيدا کند

 ئیھا رمپيوتفھرست ھمه ک به من امکان دسترسی به Booz Allen Hamiltonجايگاه من در شرکت « گفت که سنودن

به ھمين دليل بود که سه ماه پيش کار در اين شرکت را . ای ھکَ شده بودند اس داد که در سراسر دنيا توسط ان را می

.  مستقر بودئی تنھا برای مدت کوتاه چند ماھه کار در اين شرکت را ادامه داد که تأسيسات آن در ھاواسنودن» .پذيرفتم

کند و اين  وی در حال حاضر در روسيه زندگی می. اد بسياری را به دست آوردکنگ اسن در آنجا پيش از فرار به ھنگ

  .کشور به او اقامت موقت داده است

ھای آموزشی در ديگر   از دورهامريکائی اتباع ۀ گفت که استفادامريکا امنيت کامپيوتری در ۀ برجستتادانيکی از اس

ھای آموزشی در مقايسه با  ھای اين دوره اين کشور ھزينهچرا که در . کشورھا، به ويژه در ھند، غير معمول نيست

ھای آموزشی، بسيار  برای اين دوره» ھکَ اخلاق محور«اما اين کارشناس از انتخاب عنوان .  بسيار کمتر استامريکا

  .انتقاد کرد

آموزيد  فر میبه يک نشما . توانند آن را اخلاقی بخوانند، اما به ھر حال اين کار، ھکَ کردن است ايشان می«: وی گفت

  ».مپيوتری ديگر افراد شودچگونه وارد سيستم ک

ھای آموزشی اين مدرسه غير معمول نيست و   به دورهامريکائی ھندی گفت که ورود کارمندان اطلاعاتی ۀمدير مدرس

 ۀ، دور ديگر اين مدرسه در دُبیۀ در اين مدرسه و شعبامريکائی تن از پرسنل خدمات نظامی ١٠٠ تا ۵٠ھر سال 

د ئياما وقتی که از يکی از مقامات وزارت دفاع در مورد اين ماجرا پرسش کرديم وی آن را تأ. گذرانند آموزشی می

مپيوتری ھای ک ه از سيستماما به ھر ترتيب پرسنلی ک. دانست  آموزش پنتاگون نيز چيزی در اين باره نمیۀنکرد و ادار

  .گواھی تجاری ھستند، از جمله ھمين ھکَ کردن اخلاق محورکنند ملزم به کسب  وزارت دفاع نگھداری می

 


