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  آزاد افغانستان–افغانستان آزاد 
AA-AA 

ک تن مــــباديبر زنده  ن بوم ويچو کشور نباشـد تن من مبـــــــاد       بد  
ميم        از آن به که کشور به دشمن دھيھمه سر به سر تن به کشتن دھ  
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 Political یاسيس

  
  د پروازيفر: فرستنده

 ٢٠١۵ ی فبرور٢۵
  

 جھان یھكر ۀشبک نيتر دهيچيپ كشف
 یبريسا یجاسوس دھه دو یرازھا یافشا

 

  است گسترده یجاسوس یابزارھا و یارتباط یھا رساختيز یدارا »معادله« یھکر گروه

 یتيامن متخصصان شد کشف»نت استاکس« بدافزار ٢٠١٠ سال در که یزمان

 آن تا که کردند یمعرف یوتريکامپ نفوذ یابزارھا نيتر دهيچيپ از یکي را آن

 شباھت ليدل به ھم نيرج و Flame یبدافزارھا  بعداً  .بود شده ساخته زمان

 ساعت نفر صدھا که یجائ شدند؛ منتسب مشترک ساخت مبداء کي به شانيھا

  .اند کرده کار یمخرب العاده فوق و ھوشمند یابزارھا نيچن یرو ھا

 استاکس که اند ردهک کشف را نترنتيا خيتار ھکر ۀشبک نيتر بزرگ یکسپرسک شرکت در یتيامن حالامتخصصان

 و یمال منابع به ینامحدود یدسترس شبکه نيا یکسپرسک ۀنوشت به .است مرتبط آنھا به ھم Flame و نيرج نت،

 .است بوده نت استاکس مانند ینترنتيا مخرب یابزارھا از یبزرگ انبار یدارا و داشته متخصص یانسان یروھاين

 را شبکه نيا نام کنند کشف را شبکه نيا اند توانسته قيتحق ھهد دو از پس آن متخصصان است معتقد که یکسپرسک

  ابزارھا .دارند خود اطلاعات یرمزگذار به یاديز ۀعلاق شبکه نيا یاعضا آن که ليدل به است گذاشته »معادله «

 است شرفتهيپ آنقدر داشته ارياخت در اطلاعات به یدسترس یبرا ی ھکرۀشبک نيا که یمختلف و دهيچيپ یھا روش و

 یسرورھا و ینترنتيا ۀدامن  صدھا .باشد شده مشخص آن ی کارۀدامن از یکوچک بخش فقط رود یم گمان ھنوز که

 نيا به انيقربان یوترھايکمپ قيطر از اطلاعات و داشته قرار گروه نيا ارياخت در جھان سراسر در یوتريکمپ

 سکيھاردد و حافظه یھا فلش تا گرفته ینترنتيا یھا تيسا از نفوذ ۀديچيپ یھا روش .است شده یم منتقل سرورھا

 ندوز،يو( عامل یھا ستميس و )تيگ یس و تاليجيد وسترن سامسونگ، ،یتاچيھ( مختلف یبرندھا از یاريبس نام ھا

  .است برده فرو بھت در را یتکنولوژ جھان و دهيکش انيم به را فون یآ چون یليموبا یھا یگوش یحت و )مک

 

  اول ھدف یبريسا یجاسوس

 نيتر یميقد اما ست،ين مشخص گروه نيا یھا تيفعال شروع زمان که است معتقد یکسپرسک یروس یتيامن شرکت

 ٢٠٠١ سال در آنھا به متعلق ینترنتيا یھا دامنه نياول چند ھر گردد یبازم ٢٠٠٢ سال به شده مشاھده یبدافزارھا
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 بزرگ گروه نياحتمالاً ا حال نيھم  در .است بوده عالف دھه دو یبرا حداقل گروه نيا دھد یم نشان و اند شده ثبت

 که یھائ گروه جمله از داشته یھمکار آنھا با اي شده ليتشک یگريد یھا گروه از که است نيا ۀکنند مشخص

 نيا به رانيسا از زودتر اريبس شواھد اساس بر اما گروه ني ا .کردند یکارم Flame اي نت استاکس یمثلارو

 از کرده یم کار متمرکز صورت به یمختلف یھا بخش و عيصنا در معادله گروه  .است داشته یسدستر بدافزارھا

 حمل ھا، رسانه ،ینظام ،یئ ھسته قاتيتحق ،یانرژ ،یفضائ مخابرات، ک،يپلماتيد یتوھايانست و ھا دولت جمله

  .یرمزنگار یھا ی تکنولوژۀدھند توسعه یھا شرکت و یمال یتوھايانست ونقل،

 یم روز به ھم مدام که داشته ارياخت در را بدافزارھا و ابزارھا از یتوجھ جالب تعداد گروه نيا ديگو یم یکسپرسک

 کي دنيد اي USB به  فلشۀحافظ واردکردن اي وريدرا درون ید یس کي گذاشتن یسادگ به بدافزارھا نيا .اند شده

 را راه معتبر ھدف یشناسائ صورت در و ندشد یم نصب یقربان ۀشبک اي وتريکامپ یرو ل،يموبا یرو وب ۀصفح

 ارياخت در را دستگاه و وتريکامپ تمام کنترول آخر ۀمرحل در و اند کرده یم باز یبعد تر بزرگ یبدافزارھا یبرا

 به که را یاطلاعات و کنند یمخف ستميس درون مختلف یھا روش با را خود توانستند یم بدافزارھا نيا .گرفتند یم

 ینترنتيا یھا دامنه و سرورھا به را آن نترنتيا به اتصال صورت در سپس و یرمزگذار ابتداء آوردند یم دست

 پس اي و لزوم صورت در و بوده مجھز »گر بيتخر خود« ستميس به نيھمچن بدافزارھا نيا .کنند ارسال شده نييتع

  .کردند یم حذف یقربان ستميس یرو از کامل طور به را خود مشخص ۀدور از

 یسرورھا یبرخ به نفوذ اي گروه نيا یميقد ینترنتيا یھا دامنه از یبرخ گرفتن ارياخت در با یکسپرسک صانمتخص

 سراسر از یاطلاعات از یانبوھ حجم یکسپرسک .کنند دايپ یآگاھ ابزارھا نيا از یبرخ کار روش به اند توانسته آن

 از یتوجھ جالب بخش اديز احتمال به است معتقد و کرده ليتحل را ارگرفتهياخت در یسرورھا معدود سمت به جھان

  .است ناشناخته ھنوز »معادله« شبکه یکار ابعاد

 

 ھا سکيھاردد یآلودگ

 ۀشرفتيپ و ديجد العاده فوق یتکنولوژ نفوذ شکل ۀنيزم در کشف نيدتريجد و نيتر مھم یکسپرسک گزارش اساس بر

 نرم ستميس دو توانسته ی کسپرسک .است سکيھاردد یزاراف نرم ستميس کردن آلوده در شبکه ني اۀاستفاد مورد

 ٢٠١٣ به مربوط یگريد و ٢٠١٠ سال به مربوط یکي که کند حيتشر را گروه نيا سکيھاردد یساز آلوده یافزار

 با و شود یم پنھان سکيھاردد داخل و کرده نيگزيجا یاصل ستميس یجا به را خود یافزار نرم ستميس ني ا .است

 نيا در معروف شرکت ١٢ یھا سکيھاردد یافزار نرم ستمي س.رود ینم نيب از ھم سکيرددھا کردن فرمت

 ینيگزيجا قابل کرونيم و بايتوش ت،يگ یس سامسونگ، تال،يجيد وسترن مکستور، یھا شرکت جمله از عرصه

  .شدند داده صيتشخ

 در ٢٠٠٩ سال در یکسپرسک ۀگفت  به .اند بوده زين دستگاه رام ید یس قيطر از نفوذ به قادر یحت نفوذ یابزارھا

 یس شدند یم متخصصان و دانشمندان شامل که کنندگان شرکت یتمام به ھوستون در یعلم کنفرانس کي انيجر

  .کرد یم منتقل یقربان وتريکامپ به را نفوذ ابزار رام ید یس در گرفتن قرار صورت در که شد داده کنفرانس ید

 

 است؟ معادله پشت یکس چه

 یمعدود موارد در یول کنند، یم اشتباه کم اريبس که اند دهيد ميتعل یافراد معادله پشت گروه: ديگو یم یرسککسپ

 ۀنحو با بلکه شود ینم افراد نيا تيھو به مربوط اما ھايردپا نيا .اند گذاشته یجا به خودشان از را یھائيردپا آنھا
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 یشناسائ یکسپرسک توسط فقط یقربان ھزار دو حدود ماه ھر در اساس نيا بر .است مرتبط شانيابزارھا عملکرد

 ھرچند که است نيا گريد مھم ۀنکت .دارد وجود باشد نيا از شيب اريبس انيقربان تعداد که نيا احتمال اما اند شده

 در آنھا ۀگسترد عملکرد ۀدھند نشان گروه نيا ۀشد کشف یبدافزارھا یرفتارھا و ھا حمله از یتوجھ قابل بخش

 .است شده مشاھده ھم مک عامل ستميس به یآلودگ از یمختلف موارد اما است بوده ندوزيو مختلف یھا عامل مستيس

  .دھد یم خبر نهيزم نيا در ھم (iOS ) اپل فونيآ عامل ستميس یآلودگ از موارد یبرخ نيھمچن

 نقاط در سرورھا نيا .است جھان سراسر در سرور ١٠٠ از شيب و ینترنتيا ۀدامن ٣٠٠ از شيب یدارا معادله گروه

 و ايکلمب ،یمالز کا،يکاستار پاناما، لند،اھ لمان،ا ا،يتاليا تا گرفته انگلستان و کايامر از دارند؛ قرار جھان مختلف

 به ھا دامنه صاحب اطلاعات و اند شده ثبت دامنه فروش مشھور شرکت دو توسط گروه نيا یھا دامنه یتمام . چک

 .است یابيدست قابل ريغ عاتاطلا محافظت اعمال ليدل

 

  یاصل ھدف رانيا

 هيروس و رانيا که داشته قرار »معادله« گروه یاصل ھدف جھان کشور ٣٠ از شيب یکسپرسک گزارش اساس بر

 ه،يجرين عراق، امارات، ،ايبيل کنگ، ھنگ ،یسومال ،ميجبل قزاقستان، افغانستان، ه،يسور .اند بوده آنھا صدر در

 از ...و ليبرز ھند، انگلستان، س،يسو پاکستان، ، قطر سنگاپور، لمان،ا فرانسه، ن،يلسطف کا،يامر ک،يمکز

  .است شده مشاھده آنھا در ھا حمله گونه نيا که بودند یگريد یکشورھا

 کرد مشخص توان ینم عملا ھستند، خودنابودگر ستميس یدارا بدافزارھا نيا که نيا ليدل به که است نيا مھم ۀنکت

ً يدق و یطلاعاتا حجم چه  .است شده واقع سرقت مورد یھائ بخش چه از قا

 یعني نيا .مصر و هيترک اردن، اند؛ نگرفته قرار حمله نيا مورد کشور سه که دھد یم نشان یکسپرسک مشاھدات

  .است نکرده یآور جمع را کشور سه نيا یھا یپ یآ به مربوط اطلاعات یعمد طور به معادله گروه

 یتکنولوژ از گروه نيا .است ختهيبرانگ را یتيامن متخصصان تعجب گروه نيا ۀشرفتيپ یگذاررمز گريد طرف از

 رونالد نام به یفرد توسط یتکنولوژ نيا .است کرده استفاده شود، یم دهينام RC5 اصطلاح به که یرمزگذار

 رمز شکستن ابردربر آن اريبس بودن مقاوم آن یژگيو و شد کشف ١٩٩٨ تا ١٩٩۴ یھا سال فاصله در وستير

 یکسپرسک  .است کرده کشف نيرج روسيو یرو مطالعه انيجر در را معادله گروه که ديگو یم یکسپرسک  .است

 نيا ۀگفت به  .کند یم یشناسائ را آن به ھا حمله قيطر نيا از و داده قرار انهيخاورم در یکشور در وتريکامپ کي

 مورد قبلاً  که داده قرار ھدف را یوترھائيکامپ گروه نيا که ادد نشان آمده دست به اطلاعات ،یروس یتيامن شرکت

 .بودند گفته قرار ھم نيرج بدافزار حمله

 

 ھاست حمله پشت یکشور چه اي یکس چه

 شرکت نيا گزارش کل در ھرچند .کند ینم اشاره یھکر گروه نيا سر پشت یسازمان اي کشور چيھ به یکسپرسک 

  .د شو یم اشاره نامحدود یگذار هيسرما با عيوس ۀبرنام یدارا صمتخص افراد و بزرگ سازمان کي به

 سازمان عنوان به کايامر یمل تيامن آژانس از مزيتا ورکيوين ۀروزنام و تريرو جمله از ھا یخبرگزار یبرخ

 کرد ورتص توان یم اطلاعات افتيدر به ليتما و یآلودگ نوع به توجه با اما گريد یسو از .اند برده نام یاصل ۀدھند

 .دارند قرار ھا حمله نيا پشت یکشورھائ چه از ینھادھائ نوع چه که
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*** 

  :اقتصاد یايدن

  )تاليجيد بازار( ٢٥ صفحه ،٣٠/١١/٩٣ خيتار به ٣٤٢٣ شماره اقتصاد، یايدن ۀروزنام

 

 

 


