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Next Level: Weltkrieg

US-Président stimmt Geheimdienste auf Konfrontation der GroBmaéchte ein, ausgelost

durch Cyberattacken
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Beijing und Moskau im Visier: US-Prdsident Joseph Biden am 31. Mai in Arlington,
Virginia

US-Président Joseph Biden geht von einem Krieg gegen China oder Russland als Reaktion
auf Cyberattacken aus. »Ich denke, es ist mehr als wahrscheinlich, dass, wenn wir in
einem Krieg enden werden — einem echten Krieg mit einer GroBmacht —, es Folge eines
Cyberangriffs von grofler Tragweite ist, und die Wahrscheinlichkeit nimmt exponentiell
zu«, erklarte Biden am Dienstag (Ortszeit) bei seinem ersten Besuch bei Avril Haines, der
Direktorin der Nationalen Nachrichtendienste (DNI), die in McLean residiert, einem
Washingtoner Vorort jenseits des Potomac im Bundesstaat Virginia. Haines beaufsichtigt
den Zusammenschluss der 17 US-Geheimdienste. In einer Ansprache vor 120 Mitarbeitern
des Biiros wies der US-Prisident darauf hin, dass in jlingster Zeit immer haufiger

Cyberattacken auf Unternehmen und Behorden durchgefiihrt wiirden, viele mit dem Ziel,
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Losegeld zu erpressen. Sie verursachten »zunehmend (...) Schidden und Stérungen in der

realen Welt«.

Bidens AuBerungen ziehen ihre Bedeutung besonders daraus, dass Washington Beijing
wie auch Moskau regelméBig schwere Cyberangriffe vorwirft — dies stets ohne jeglichen
Nachweis, dass tatsdchlich staatliche Stellen in China oder in Russland Verantwortung
triigen. So hatten die USA erst unldngst behauptet, die Angriffe auf Microsoft-Exchange-
Server, die im Maérz bekanntgeworden waren, seien von chinesischen Hackern veriibt
worden, die dariiber hinaus im Auftrag der Regierung in Beijing tdtig gewesen seien.
Beide Behauptungen sind fiir die Offentlichkeit nicht nachvollziehbar und werden von der

Volksrepublik entschieden zuriickgewiesen.

Gleichfalls unbelegt ist der am Dienstag von Biden geduferte Vorwurf, Moskau mische
sich schon jetzt in die Zwischenwahlen flir den US-Kongress im Herbst 2022 ein.
Berichten zufolge hat der US-Prisident seinem russischen Amtskollegen Wladimir Putin
bei ithrem Treffen am 16. Juni in Genf eine Liste ibergeben, auf der 16 US-
Infrastrukturfelder verzeichnet waren, die prinzipiell nicht angegriffen werden diirfen —
auch von privaten Hackern aus einem anderen Staat nicht. Damit nehmen die Art und die
Zahl der Cyberangriffe, die Washington als kriegsauslosend einstuft — und die in der

NATO den »Biindnisfall« ausldsen konnten, also auch Deutschland betrdfen —, stark zu.

Cyberangriffe  auf  kritische  Infrastruktur  sollen denn auch bei den
Riistungskontrollgesprichen thematisiert werden, die Vertreter Moskaus und Washingtons
am Mittwoch in Genf starteten. Man wolle »griindlich alle Aspekte der strategischen
Stabilitdt diskutieren, potentielle Risiken und Bedrohungen bewerten« sowie »ein Schema
fiir die weitere Zusammenarbeit entwickeln, teilte der russische Verhandlungsfiihrer,
VizeauBenminister Sergej Rjabkow, vorab mit. Groflere Fortschritte wurden zundchst
nicht erwartet. Das US-Auflenministerium kiindigte an, die Gespriche in Genf »robust«

fiihren zu wollen — eine Formulierung, die nicht von gesteigertem Abriistungswillen zeugt.

Ganz im Gegenteil: In Washington wurden am Mittwoch erneut Forderungen nach einer
beschleunigten Modernisierung des US-Atomwaffenarsenals laut. Mike Rogers, fiir die
Republikaner Mitglied im Streitkréfteausschuss des Reprisentantenhauses, legitimierte
dies mit dem vermuteten Bau neuer Raketensilos in Xinjiang, der in den USA seit Tagen

die wilde Spekulation néhrt, China kdnne ein atomares Wettriisten gegen die Vereinigten
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Staaten beginnen wollen. Nach Angaben des Stockholmer Friedensforschungsinstituts
(SIPRI) verfiigt die Volksrepublik iiber 350 nukleare Sprengkdpfe, die USA hingegen
haben mehr als 5.550.

Junge Welt 28.07.2021
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