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  ٢٠١٥ فبروری ٢٣
  

  Stuxnet ستاکس نت پس از 
  آماده باش ايران برای روياروئی با حملات سايبری جديد

  

يک شرکت تخصصی در امنيت سامانه ھای اطلاعاتی برنامۀ مخرب نوينی را  Kaspersky Lab کاسپرسکی لاب

  . شرکت ھا ضبط می کندکشف کرد که نرم افزارھای جاسوسی را روی ديسک سخت بزرگترين

به گفتۀ پژوھشگران آزمايشگاه کاسپرسکی، اين بار با حمله ای سر و کار خواھيم داشت که وسعت و تأثير آن از  

 Equationنتايج پژوھش ھا رابطۀ نزديک گروه معادله .  شناخته شده فراتر استمپيوتریکمرز تمام حملات 

Group را با آژانس امنيت ملی NSA اکوآسيون گروپ و يا به تلفظ انگليسی اکوئشن گروپ يک ( می سازد آشکار

مريکا می ا در جاسوسی سايبری بسيار پيش رفته است که مظنون به ھمکاری با آژانس امنيت ملی مپيوتریکگروه 

شرکت روسی کاسپرسکی از کشوری که پشت اين سامانۀ جاسوسی پنھان شده نامی نبرد، ولی ھشدار داد که ). باشد

رم افزار جاسوسی کشف شده مشابه ويروس استاکس نت است که به گزارش برخی منابع توسط متخصصان ن

  .ی ايران بودئ جلوگيری از گسترش برنامۀ ھسته   ھدفش مريکائی اسرائيلی طراحی شده بود وا

 توسط روسيه ی کهئ مرکز ھسته مپيوتریک ويروسی به دستگاه ھای ۀ رسانه ھا گزارشاتی در مورد حمل٢٠١٠سال 

ت آلوده شده بودند بی اطلاع ستاکس ن دقيق سايت ھائی که به راز شما.  منتشر کردند،در بوشھر ساخته شده بود

  .ی به تأخير افتادئ اين وجود راه اندازی مرکز ھسته با. ، ولی به سامانۀ عملياتی مرکز خسارتی وارد نشدمھستي

اب کاری در سايت ھای زير بنائی واقعی مانند مراکزبرق و به باور کارشناسان، نخستين ويروس ھا برای خر

بر اساس گزارش نشريات ايرانی، نرم افزار بد افزار به سراسر ايران . شرکت ھای صنعتی اختراع شده است

. آن در ايران تمرکز داشته است % ٦٠ آلوده به ويروس، عملاً مپيوتریکبين تمام دستگاه ھای . گسترش يافت
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معرفی کردند که به شکل ويژه برای حمله به سايت ھائی » ابر سلاح « ربی استاکس نت را به عنوان رسانه ھای غ

  .مانند مراکز برق اختراع شده است

پس از اين رويداد، دولت ايران برای . پنج سال پيش، ايران اعلام کرد که ويروس استاکس نت را از بين برده است

رضا حجت شمامی کارشناس ايرانی در . ری دست به اقدامات متعددی زدحفاظت خود و جلوگيری از حملات سايب

پس از حملۀ ويروس استاکس نت ، ايران دست به اقدامات فوری « : امور خاورميانه گمانه زنی کرده است که 

  .»زد

روس به گفتۀ او، يک گروه کار ويژه برای اقدامات پدافندی برای پاسخگوئی به تھديدات سايبری و ساخت ضد وي

اين گروه از بھترين کارشناسان وزارت فن آوری اطلاعات و ارتباطات، وزارت صنايع و حفاظت . مؤثر ايجاد شد

با اين وجود، ايالات متحده و اسرائيل با کارآئی در زمينۀ . مدنی و ديگر سرويس ھای مخفی کشور متشکل شده بود

ا ھدف نمی گيرد بلکه کشورھای ديگری نيز به عنوان بدافزار جديد تنھا ايران ر. جاسوسی سايبری کار می کنند

ھدف اصلی اين نرم افزار جمع آوری اطلاعات محرمانه از سايت ھای . ھدف در فھرست آنھا به ثبت رسيده است

ل آنھا، وی و صنعتی، سامانه ھای دفاعی و کنترئاين مورد مرتبط است به سايت ھای ھسته  . ژيک استيسترات

  .ھای امنيتی و اطلاعات نظامیبخش بانکی، سازمان 

، کار گذاری پايگاه ءابتدا. دو راه برای مبارزه عليه جاسوس ھای سايبری وجود دارد« : کارشناس ايرانی می گويد 

سپس، افشای . مپيوتریکو به ھمين گونه تقويت امنيت ) فاير وال(فنی قدرتمند و ايجاد ضد ويروس و ديوار آتش 

 قدرت فنی خود سوء استفاده می کند، و با بد افزارھای جاسوسی عملاً به حاکميت، سياست ايالات متحده که از

  .»اين راه البته خيلی مؤثر است. امنيت و فضای سايبری دولت ھا تجاوز می کند

گرچه ھيچ کار عينی مھمی در اين زمينه رسماً . ايران از پنج سال پيش با موفقيت از ھر دو روش استفاده می کند

به گفتۀ رضا حجت شمامی، ايران ترجيح می دھد اطلاعات مرتبط به جاسوسی سايبری را به . شده استاعلام ن

ه ی ايران نسبتاً بسيار بالا بئشکل محرمانه حفظ کند، ولی فکر می کند که خطر حملۀ ويروسی به سايت ھای ھسته 

  .نظر می رسد

نبايد فراموش کرد .  به ھر گونه حمله ای می باشدايران امنيت ملی سايبری را جدی می گيرد و آمادۀ پاسخگوئی« 

  .»که افشای اطلاعات در مورد حملۀ احتمالی سايبری موضوع ساده ای نيست، برای ھيچ کشوری

ی ايران به استاکس نت خيلی کار کرده ئ ولان آلوده سازی سامانۀ اطلاعاتی سايت ھای ھستهؤکه می بينيم، مس چنان

ی بوشھر را فلج کرد، سايتی که کاملاً ئس به شکل جزئی کارکرد مرکز ھسته  ويروبر اساس برخی اطلاعات،. اند

  .صلح آميز است

مريکائی ايجاد ادر آن دوران، رسانه ھای « : ی ايران حسن بھشتی پور در اين مورد می گويد ئکارشناس ھسته 

ژيک يستراته سايت ھای ويروس جاسوسی استاکس نت با ھمکاری سرويس ھای اسرائيلی و کار بست آن را علي

پس از افشای . ی بوشھر نيز در اين حمله خسارت ديدئمرکز ھسته . ايران برای غنی سازی اورانيوم اعلام کردند

ی صلح آميز در ئاطلاعات در مورد ايجاد ويروس، آشکار شد که ايالات متحده حتی با گسترش فن آوری ھسته 

ی و ئوشھر زير نظارت دقيق آژانس بين المللی انرژی ھسته با اين وصف، ساخت مرکز ب. ايران مخالف است

ربه  بوده و ھدفش تأمين نياز ھای کشوی کاملاً صلح آميزئکارشناسان روسی ادامه يافت، ساخت سوخت ھسته 

  .»در حالی که ساخت ويروس استاکس نت صرفاً ھدفش خرابکاری در عملکرد مرکز بوشھر بود. انرژی است
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اگر کاملاً آماده نباشد، . نظر می رسد که ايران برای روياروئی با حملات جديد سايبری آماده استه از اين پس، ب

  .دست کم آمادگی در سطح بسيار بالا خواھد بود

  :منبع  

 

http://fr.sputniknews.com/international/20150221/1014800834.html#ixzz3SSOQgXhs 

   

 هگاھنامۀ ھنر و مبارز

  ٢٠١٥ روریب ف٢٢

 


